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NR STANDARDU TYP I NAZWA STANDARDU NUMER/DATA

NTL-L-001 Lista kontrolna - Sztuczna Inteligencja - wstepna weryfikacja 2/2024-05-19

1. Niniejszy standard ma na celu weryfikacje, czy korzystanie z danego sytemu
AI przez podmiot, ktdéry bedzie wdrazat biznesowo rozwigzanie, spetniaé
bedzie wymagania wynikajace z RODO. Aby w tym zakresie zapewnic¢ zgodnosc,
nalezy uwzgledni¢ nastepujace konteksty / etapy:

a. budowanie modelu (systemu AI), w ramach ktdérego moze dochodzié
do przetwarzania danych osobowych (np. pozyskiwanie, %gczenie danych,
wykorzystanie w ramach trenowania algorytmu, testowania i walidacji);

b. wdrozenie i wykorzystanie modelu AI (do czego moga by¢ wykorzystywane
dane osobowe jako input lub output, np. w ramach generatywnej AI);

c. dalsze uczenie i poprawianie dziatania modelu wykorzystywanego
w ramach systemu AI (m.in. na bazie informacji uzyskanych na etapie
wdrozenia modelu AI).

2. Chociaz dla podmiotu wdrazajgcego rozwigzania AI (systemy AI) giéwnym
obszarem zainteresowania jest wykorzystanie systemu AI, to jednak czes$é
ryzyk, ktére musi uwzglednic¢ moze wynika¢ z btedéw na etapie budowania
modelu w ramach systemu AI (np. ryzyka zwigzane z biedami na etapie
definiowania zakresu danych treningowych).

3. Stownik pojec

Na podstawie:

e https://www.europarl.europa.eu/doceo/document/TA-9-2024-083-13_PL.html#sdocta2
oraz https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0206
(Wniosek ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY USTANAWIAJACE
ZHARMONIZOWANE PRZEPISY DOTYCZACE SZTUCZNEJ INTELIGENCJI (AKT W SPRAWIE
SZTUCZNEJ INTELIGENCJI) I ZMIENIAJACE NIEKTORE AKTY USTAWODAWCZE UNII

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016R0679

e ENISA Multilayer Framework for Good Cybersecurity Practices for AI
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-

cybersecurity-practices-for-ai

. NIST AI 106-1 AI RISK MANAGEMENT FRAMEWORK https://www.nist.gov/itl/ai-risk-
management-framework

1) System AI - system maszynowy, zaprojektowany do dziatania z rdéznym poziomem
autonomii, ktoéry po wdrozeniu moze wykazywaé¢ zdolnos$¢ adaptacji i ktéry -
do wyraznych lub dorozumianych celéw — wnioskuje, jak na podstawie danych
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2)

3)

4)

5)

6)

7)

8)

9)

wejsciowych generowaé¢ wyniki, takie jak predykcje, tresci, zalecenia lub
decyzje, ktére moga wptrywaé¢ na $rodowisko fizyczne lub wirtualne.

Dostawca - osoba fizyczna lub prawna, organ publiczny, agencja lub inny
podmiot, ktory opracowuje system AI lub model AI ogdlnego przeznaczenia lub
zleca jego opracowanie i ktéry wprowadza go do obrotu lub oddaje system AI
do uzytku pod wtasng nazwg handlowg lub wiasnym znakiem towarowym, odptatnie
lub nieodptatnie.

Podmiot stosujacy AI - osoba fizyczna lub prawna, organ publiczny, agencja
lub inny podmiot, ktoéra korzysta z systemu AI i sprawuje nad nim kontrole,
z wyjatkiem sytuacji, gdy system AI jest wykorzystywany w ramach osobistej
dziatalnosci pozazawodowej.

Dane treningowe - dane wykorzystywane do trenowania systemu AI poprzez
dopasowanie jego parametrow podlegajacych uczeniu.

Dane walidacyjne - dane stuzgce do oceny trenowanego systemu AI oraz

do dostosowywania jego parametrow niepodlegajgcych uczeniu oraz procesu
uczenia, miedzy innymi w celu zapobiegania niedostatecznemu wytrenowaniu lub
przetrenowaniu.

Dane testowe - dane wykorzystywane do przeprowadzenia niezaleznej oceny
systemu AT w celu potwierdzenia oczekiwanej skutecznos$ci dziatania tego
systemu przed wprowadzeniem go do obrotu lub oddaniem go do uzytku.

Dane wejsciowe - dane dostarczone do systemu AI lub bezposrednio przez niego
pozyskiwane, na podstawie ktorych system ten generuje wynik dziaania.

Szczegdélne kategorie danych osobowych - kategorie danych osobowych, o
ktéorych mowa w art. 9 ust. 1 rozporzadzenia (UE) 2016/679, art. 10 dyrektywy
(UE) 2016/680 i art. 10 ust. 1 rozporzadzenia (UE) 2018/1725.

Dane osobowe - dane osobowe zdefiniowane w art. 4 pkt 1 rozporzadzenia (UE)
2016/679.

10) Dane nieosobowe - dane inne niz dane osobowe zdefiniowane w art. 4 pkt 1

rozporzgdzenia (UE) 2016/679.

11) Dane syntetyczne - dane wygenerowane sztucznie, nierzeczywiste.

12) Ryzyko - polgczenie prawdopodobienstwa wystgpienia szkody oraz stopnia jej

powagi.

13) Instrukcja obstugi - informacje podane przez dostawce w celu poinformowania

operatora sztucznej inteligencji w szczegdlnosci o przeznaczeniu i wtasciwym
uzytkowaniu systemu sztucznej inteligencji, a takze informacje o wszelkich
$rodkach ostroznosci, jakie nalezy podja¢, w tym informacje o szczegdlnym
kontekscie geograficznym, behawioralnym lub funkcjonalnym, w ktérym ma by¢
wykorzystywany system sztucznej inteligencji wysokiego ryzyka.

14) System rozpoznawania emocji - system sztucznej inteligencji stuzacy

do rozpoznawania lub odgadywania emocji, mys$li, stanéw umysiu lub zamiaroéw
poszczeg6lnych osob lub grup oséb na podstawie ich danych biometrycznych
i danych opartych na biometrii.

Ou
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4. Lista kontrolna

1) Czy zamierzone dziatanie systemu AI wymaga uzycia danych osobowych (np.
system rozpoznawania twarzy) na jakimkolwiek etapie korzystania z systemu
(input, output, etc.)?

2) Czy zamierzone dziatanie systemu AI wymaga uzycia szczegdlnych kategorii
danych osobowych na jakimkolwiek etapie korzystania z systemu?

3) Czy system AI dopuszcza (nawet jezeli nie jest to zamierzone dzia%anie)
uzycie danych osobowych (np. system rozpoznawania twarzy) na jakimkolwiek
etapie korzystania z systemu (input, output, etc.)?

4) Czy system AI dopuszcza (nawet jezeli nie jest to zamierzone dziatanie)
uzycie szczegdlnych kategorii danych osobowych (np. system rozpoznawania
twarzy) na jakimkolwiek etapie korzystania z systemu (input, output, etc.)?

5) Czy system AI ma wbudowane zabezpieczenie zapobiegajace uzyciu danych
osobowych w ramach danych typu “input” lub “output”?

6) Czy budujgc model AI, w tym w ramach trenowania algorytmu, wykorzystano dane
osobowe? Jezeli tak, to czy speiniono wymagania wynikajace z RODO m.in.
w zakresie podstawy przetwarzania danych (legalnos$¢ np. w kontekscie zmiany
celu przetwarzania) i przejrzystosci (obowigzki informacyjne)?

7) Czy w ramach budowania modelu lub wdrozenia systemu AI wykorzystano jedna
z technologii PET' (np. trenowanie algorytmu w oparciu o dane syntetyczne lub
tzw. federated learning)?

8) Czy system daje mozliwos$c¢ poprawiania dziatania algorytmu (np. fine-tuning,
RAG, etc.)?

9) Czy dostawca dostarcza wraz z ustuga dokumentacje techniczng, w tym
instrukcje obstugi?

10) Czy dostawca na biezgcg monitoruje zgodno$¢ dziatania systemu AI z
przekazang dokumentacja?

11) Czy dostawca przeprowadzit / przeprowadza ocene ryzyka, tak aby uwzglednié
ryzyka dla praw lub wolnos$ci oséb fizycznych na etapie budowania modelu
w ramach systemu AI (w szczegdlnosci wykorzystania danych treningowych)?

12) Czy przeprowadzona ocena ryzyka uwzglednia mozliwosc¢ wystagpienia uprzedzen
(bias), ktére moga prowadzi¢ np. do dyskryminacji?

13) Czy w ramach struktury modelu AI (trening, walidacja, testowanie)
wykorzystano odpowiednio opracowane dane, zastosowane do celu budowy modelu
tak, aby zapobiec m.in. dyskryminacji?

14) Czy wdrozono zabezpieczenia, aby zapobiec etykietowaniu danych, ktére bedzie
prowadzi¢ do negatywnych skutkéw dla oséb fizycznych?

15) Czy definiujac zbiory danych szkoleniowych, walidacyjnych i testowych
zastosowano odpowiednie cechy, wiasciwos$ci lub funkcje (w tym odpowiednio
zréznicowane dane), tak aby zapewnic¢ prawidiowe dziatanie systemu AI?

T PET - Privacy-Enhancing Technologies; wiecej informacji pod adresem: https://arxiv.org/html/2404.03509v1
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16) Czy w ramach budowania modelu AI istniala $cista kontrola nad dostepem
do danych, w tym danych treningowych?

17) Czy w ramach budowania modelu AI zdefiniowano uprawnienia dostepowe wedtug
zasady “need to know"”, opierajac sie na precyzyjnym podziale rol
i odpowiedzialnosci?

18) Czy w ramach budowania modelu AI uwzgledniono ryzyko, ze systemy AI moggq
generowac¢ nieuczciwe wyniki dla poszczegdlnych oséb, spowodowane przez
niewystarczajgce zréznicowanie danych szkoleniowych? Czy wprowadzono
odpowiednie zabezpieczenia, aby temu zapobiec?

19) Czy zidentyfikowano wszystkie aktywa wspierajace przetwarzanie informacji
przez system AI?

20) Czy zapewniono odpowiedni poziom bezpieczenstwa wszelkich aktywoéw
wspierajacych dotyczacych systemu AI, w tym oprogramowania i sieci
neuronowych?

21) Czy wdrozono zabezpieczenia majgce na celu minimalizacje ryzyka zbyt
szerokiego zakresu danych wykorzystywanych do budowania modelu AI?

22) Czy dostawca zapewnia, aby system sztucznej inteligencji projektowano i
opracowywano w taki sposoéb, aby zawieral on funkcje umozliwiajaca
automatyczne rejestrowanie zdarzen (,rejestry zdarzen”) podczas dziatania
systemu?

23) Czy algorytm rozwijany jest / adaptuje sie w sposéb przewidywalny? Jesli
nie, to:

e jakie ryzyka moze rodzi¢ nieprzewidywalny rozwdj systemu AI?
e jakie srodki zaplanowano, aby probowac¢ przewidywac¢ / planowac¢ rozwéj
systemu AI?

24) Czy wdrozono adekwatne zabezpieczenia przed sytuacjg, w ktdrej algorytm
zwraca niedoktadne lub nieuczciwe wynik dotyczace oséb fizycznych?

Scenariusz, w ramach ktdrego algorytm uczacy zwraca zbyt duza uwage na
specyficzne cechy zbioréw danych uczacych. W rezultacie osoby, ktére nie
sg podobne do oséb w zbiorach danych szkoleniowych, uzyskujg niedokzadne
i nieuczciwe wyniki.

25) Czy na biezaco testowane jest bezpieczenstwo oprogramowania stuzgcego
do budowania i wykorzystywania algorytmu?

26) Czy / jakie dane podmiotu stosujacego system AI sg wykorzystywane do poprawy
dziatania algorytmu (w tym dane treningowe, prompty, odpowiedzi zwracane
przez system AI)? Czy istnieje ryzyko dostepu do tych danych przez inny
podigczony system IT?

27) Czy dostawca dysponuje odpowiednio wykwalifikowanym personelem, ktéry
zapewnia rozw6j systemu AI, monitorowanie jego wykorzystania w sposoéb
etyczny i zgodny z wymaganiami prawnymi?

28) Czy dostawca waliduje i testuje system AI pod katem zapewnienia
prawidiowos$ci dziatania w ramach zdefiniowanych parametréw przed
udostepnieniem go na rynku?

Ou
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29) Czy dostawca zapewnia, aby system sztucznej inteligencji projektowano i
opracowywano w taki sposéb aby osoby fizyczne mogiy sprawowaé nad nim
skuteczny nadzér, wspoimiernie do zwigzanego z tym systemem ryzyka?

30) Czy dostawca gwarantuje wsparcie — na kazde zadanie - co do wyjasnienia
dziatania samego algorytmu i tego w jaki sposéb i dlaczego zostai
wygenerowany ten a nie inny wynik (zostala podjeta ta a nie inna decyzja)?
(dotyczy to takze innych praw np. zadania kopii danych)?

31) Czy dostawca gwarantuje wsparcie — na kazde zadanie — w przypadku potrzeby
wykazania zgodnos$ci dziatania systemu z regulacjami prawnymi (w tym RODO)?

32) Czy dostawca wdrozyt odpowiednie s$rodki techniczne i organizacyjne, aby
informowa¢ / ostrzega¢ podmioty stosujace AI w przypadku wystapienia ryzyka
naruszenia zasad ochrony danych, w tym nieuprawniona / niezamierzong re-
identyfikacje (np. w ramach generowanego giosu, generowanych tresci)?

33) Czy system AI zapewnia nastepujgce zasady wyrazone przez ENISA oraz NIST:

a)

b)

d)

Ou

Odpowiedzialno$¢é. Zapewnienie odpowiedzialnos$ci za system AI, w tym
wyjasnienia i uzasadnienia. Ludzie i organizacje powinni by¢ w stanie
odpowiedzie¢ i ponosi¢ odpowiedzialno$¢ za wyniki dziatania systemoéw
AI, szczegd6lnie za negatywne skutki wynikajagce z ryzyka.

Doktadno$é. Poprawnos¢ wynikéw w poroéwnaniu z rzeczywistoscig. Procesy
zarzadzania ryzykiem powinny uwzgledniac¢ potencjalne ryzyka, ktore
mogg wynikaé¢ z niewaznosci / btednego wnioskowania systemu AI

o zwigzku przyczynowo-skutkowym.

Mozliwo$é wyjasnienia. Dostarczanie opisu wniosku / decyzji w sposoéb
zrozumiaty dla cziowieka. Ryzyka zwigzane ze zrozumiatos$ciag moga
wynikac¢ z wielu przyczyn, w tym na przykiad z braku wiernosci 1lub
spojnosci w metodologiach wyjasniania, lub jes$li ludzie biednie
wnioskujg o dziataniu modelu, albo tez model nie dziata zgodnie

z oczekiwaniami.

Uczciwos$é. Neutralnos¢ dowodow, niezaleznos¢ od osobistych
preferencji, emocji, czy innych ograniczen wprowadzonych przez
kontekst, rownos¢ (ptci i szans). Uczciwo$é to pojecie odrebne, ale
powigzane z uprzedzeniami. Zgodnie z ISO/IEC TR 24027:2021,
uprzedzenia moga wpiywac¢ na uczciwos$¢. Uprzedzenia moga by¢ spoteczne
lub statystyczne, moga by¢ odzwierciedlane lub powstawa¢ w roéznych
komponentach systemu i moga by¢ wprowadzane lub rozpowszechniane

na roznych etapach cyklu zycia rozwoju i wdrazania systemu AI.

Prywatno$éé. Bezpieczne zarzadzanie (proces, analiza, przechowywanie,
transfer, komunikacja) danymi osobowymi i modelami szkoleniowymi oraz
zdolno$é do dziatania bez ujawniania informacji (danych, modelu).
Identyfikacja wptywu ryzyk zwigzanych z problemami zwigzanymi

z prywatnoscig jest kontekstowa i rézni sie w zaleznosci od kultury

i indywidualnych oséb.
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f) Niezawodno$é. Zdolnos$¢ do utrzymania minimalnego poziomu wydajnosci
i konsekwentnego generowania tych samych wynikéw w granicach
dopuszczalnych b1edéw statystycznych. Moze to da¢ wglad w ryzyko
zwigzane z dekontekstualizacjg.

g) Odpornosé. Zdolnos$¢ do zminimalizowania wpiywu, przywrdcenia
bezpiecznych warunkéw pracy i wyjscia z ataku przeciwnika.

h) Solidno$é. Zdolnosc¢ systemu AI do utrzymania wczes$niej uzgodnionego
minimalnego poziomu wydajnosci w kazdych okolicznosciach.Przyczynia
sie to do analizy wrazliwos$ci w procesie oceny ryzyka.

i) Bezpieczenstwo (safety). Zapobieganie niezamierzonemu lub szkodliwemu
zachowaniu systemu AI dla ludzi lub spoteczenstwa. Bezpieczenstwo jest
silnie skorelowane z ryzykiem.

j) Bezpieczenstwo (security). Zdolno$¢ do zapobiegania odchyleniom od
bezpiecznych warunkéw dziatania w przypadku wystagpienia niepozadanych
zdarzen. Zdolno$¢ do odpierania atakoéw. Zapewnia poufnosé,
integralnos¢, autentycznos$¢, niezaprzeczalnosé¢, dostepnosc¢ danych,
proceséw, usitug i modeli.

k) Przejrzystosé. Zdolnos$é¢ do wspierania ogdlnego zrozumienia systemow
AI, uswiadamiania zainteresowanym stronom ich interakcji z systemami
AI i umozliwienia osobom “dotknietym” przez te system zrozumienia
wyniku. Umozliwia réwniez osobom, na ktdére system AI ma negatywny
wptyw, zakwestionowanie jego wynikéw w oparciu o proste i zrozumiate
informacje na temat czynnikéw i logiki, ktdéra postuzyia za podstawe
prognozy, zalecenia lub decyzji.

34) Czy przy ocenie ryzyka uwzgledniono typowe ryzyko dotyczace
cyberbezpieczenstwa w ramach algorytmu w tym systemie poznawczym
(uwzgledniajgc OWASP Top Ten):

https://owasp.org/www-project-machine-learning-security-top-10/

a) ML@1:2023 Atak polegajacy na manipulacji danymi wejsciowymi.
b) MLO2:2023 Atak polegajacy na zatruwaniu danych.

c) ML@3:2023 Atak polegajacy na odwréceniu modelu.

d) MLe4:2023 Atak polegajacy na wnioskowaniu o czionkostwie.

e) MLe5:2023 Kradziez modelu.

f) MLO6:2023 Ataki na tancuch dostaw AI.

g) MLO7:2023 Atak na nauke transferu.

h) ML@88:2023 Pochylenie modelu.

i) ML@9:2023 Atak na integralnos$¢ danych wyjsciowych.

j) ML10:2023 Zatrucie modelowe.
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Metryka dokumentu

NUMER/DATA OPIS ZMIAN / AUTORZY

Pierwsze wydanie standardu.
1/2024-04-12 .
/20 0 M.Gumularz, T.Izydorczyk, B.Sliwinski

Drugie wydanie. Dodatno nowe pytania do listy.

2/2024-05-12 M.Gumular
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