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Twoje dane wyciekly z ALAB Laboratoria?
Co mozesz zrobié?

1. ZADAJ DWA WAZNE PYTANIA DO ALAB, CZY WYCIEK DANYCH DOTYCZY CIEBIE

Jak to zrobié?

1) Napisz e-mail do Inspektora Ochrony Danych: iod@alab.com.pl; 1lub
2) Napisz pismo tradycyjne i wy$lij priorytetem, poleconym Pocztg Polska na
adres: ALAB LABORATORIA sp. z o.o. STEPINSKA 22/30, 00-739 Warszawa.
3) Zadaj dwa pytania:
a) Jakie Twoje dane osobowe ALAB posiadai/posiada?
b) Czy i jakie Twoje dane osobowe wyciekity z ALAB?
4) Wzor pisma - patrz Zatgczniku nr 1.

2. ZASTRZEZ SWOJ PESEL
Jak to zrobié¢?

1) Na portalu mobywatel.gov.pl mozesz zalogowaé¢ sie przy wykorzystaniu
aplikacji mobilnej mObywatel lub Profilem Zaufanym. Numer PESEL mozesz takze
zastrzec bezposrednio w aplikacji na telefon - mObywatel.

2) Jesli nie masz aplikacji mObywatel, koniecznie zainstaluj ja na swoim
telefonie pobierajgc aplikacje z Google Play (Android) lub App Store’a
(108).

3) Mozesz uda¢ sie do dowolnego Urzedu Gminy / Miasta i ztozy¢ odpowiedni
wniosek. Tutaj masz informacje, jak to mozna zrobié przez internet albo w
urzedzie:

4) Zawsze mozesz cofngé¢ swdj wniosek o zastrzezenie PESEL na portalu

mobywatel.gov.pl lub w kazdym Urzedzie Gminy / Miasta.
5) PeZna ochrona numeru PESEL nastgpi dopiero od 1 czerwca 2024 r., ale i tak

warto juz teraz sie zabezpieczycd.
UWAGA: Pamietaj, ze zastrzezenie numeru PESEL przynosi zaroéwno korzys$ci, jak
rowniez ograniczenia i niedogodnos$ci, np.:
a) nie wyptacisz ze swojego konta bankowego jednorazowo w kasie banku wiecej

niz wysoko$é trzech s$rednich krajowych (czyli okoto 22.500,00 zit),
b) nie podpiszesz umowy na kredyt, pozyczke, czy zakup nieruchomosci.

Zawsze mozesz cofngé zastrzezenie PESEL i po okozo 30 minutach bedziesz
mogta/mégt te sprawy zatatwiac.

3. MONITORUJ BIK
Kup ustuge monitoringu w Biurze Informacji Kredytowej (BIK) - koszt 129 zt i
napisz do ALAB, aby zwrd6cili Ci za to pieniadze!

Jak to zrobié?
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1) Wejdz na www.bik.pl i za16z konto - wybierz usiuge za 129 zi.

2) Bezposredni link:
nowekonto.bik.pl/register/confirm-identity-method-selection/10563

3) Autoryzuj sie za pomoca mObywatel lub poprzez przelew weryfikacyjny ze
swojego banku za 1 z1. Postepuj zgodnie z instrukcjami BIK.

4) Po optaceniu ustugi BIK, pobierz potwierdzenie ptatnos$ci i napisz pismo z
zadaniem zwrotu kosztéw w zwigzku z wyciekiem Twoich danych.

5) Wzér zadania znajdziesz w Zalagczniku nr 2.

4. SPRAWDZ W BAZIE RZADOWEJ
SprawdZ w bazie bezpiecznedane.gov.pl, czy Twoje dane wyciekly, nawet jezeli
nie korzystasz z ALAB.Pamietaj, Ze zgodnie z informacjg dostepng na stronie
ALAB, incydent dotyczyt takze innych podmiotéw, np. laboratoria, z ktérymi ALAB
wspotpracuje lub realizujg na ich rzecz ustugi.

5. ROZMAWIAJ Z BLISKIMI
Porozmawiaj z bliskimi, ktérzy by¢ moze nie sg swiadomi, ze wyciek dotyczy
takze ich danych osobowych. Tutaj znajdziesz oficjalng informacje ALAB:
www.alabl r ria.pl/20456-pismo-inform jne-w-sprawie-naruszenia-

6. ZAZADAJ ZADOSCUCZYNIENIA
Pamietaj, ze mozesz zadac¢ zadoscuczynienia za doznang krzywde w zwiagzku z
wyciekiem Twoich danych nawet, jezeli nie bedzie dowodu na to, ze zostaty one
dalej bezprawnie wykorzystane. Trybunat Sprawiedliwos$ci UE uznai, Zze juz same
obawy wynikajgce z wycieku danych mogg by¢ podstawg do zgdania zados$céuczynienia
od administratora. Podaj sygnature C340/21 radcy prawnemu lub adwokatowi -
bedzie on wiedzia1, co dalej robié.

Jak to zrobic¢?

1) Goraco polecamy skorzystanie z ustug profesjonalnego peinomocnika - radcy
prawnego lub adwokata: szukajradcy.pl lub rejestradwokatow.pl.

2) Wybierz prawnika specjalizujacego sie w dochodzeniu roszczen z tytutu
zadosc¢uczynienia za doznang krzywde. Zapytaj, czy ma doswiadczenie w tym
zakresie zanim sie zdecydujesz na korzystanie z ustug konkretnej osoby.

7. SPRAWDZ SWOJE DANE AUTORYZACYJNE

1) Zastandéw sie, czy Twoje dane, ktore wyciekly (np. PESEL) nie wykorzystujesz
do autoryzacji np. w serwisach internetowych. Niestety czesto takie dane sa
wykorzystywane do hastowania plikéw np. PIT'dw.

2) Jezeli tak to: zmien te dane w kazdym miejscu, gdzie ich uzywaie$. Powiadom
swojego pracodawce, aby nie zaktadat na Twéj PIT hasta, ktére jest Twoim
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numerem PESEL. Jesli Twéj bank przesyta Ci dokumenty zahasitowane Twoim
numerem PESEL - napisz do swojego banku, aby nie uzywat Twojego numeru
PESEL .

8. ZGLOS SZANTAZ
Jezeli ktos$ bedzie Cie szantazowal, ze ujawni czy wykorzysta dane, ktore
wyciekty, zgto$ te sprawe Policji. Najlepiej skontaktuj sie z najblizszym
Wydziatem ds. cyberprzestepczos$ci: chzc.policja.gov.pl.

9. UWAZAJ NA ZAGROZENIA
(Nie!)SPRAWDZAJ SWOICH DANYCH W DARKNECIE

1)

2)

3)

4)

5)

Samodzielnie nie wchodz do sieci TOR i nie sprawdzaj, czy Twoje dane
wyciekty. Biezace informacje o wycieku pozyskuj z zaufanych i sprawdzonych
zrédet, np.: niebezpiecznik.pl/sekurak.pl/ zaufanatrzeciastrona.pl

Uwazaj na phishing. Jezeli otrzymasz e-maila z informacja np. o mozliwos$ci
sprawdzenia, czy Twoje dane nie wyciekly - zignoruj go i oznacz jako spam.
Profilaktycznie zmien hasto do konta w systemie ALAB, a jes$li takie samo
hasto wykorzystywate$s w innych serwisach, tam réwniez dokonaj zmiany.
Dodatkowo upewnij sie, ze masz wigczone podwdjne uwierzytelnianie -
najlepiej poprzez dedykowanag aplikacje lub klucz U2F.

Aby utatwi¢ sobie zarzadzanie hastami w przypadku kolejnych wyciekéw - a
takowe na pewno wydarzg sie w przysziosci - skorzystaj z menedzera haset,
np. darmowego KeePassa: keepass.info.

Jesli otrzymasz podejrzang wiadomos$¢ SMS z linkiem, zg1o$ ja do specjalistow

z CSIRT NASK. Przekaz SMS’'em cata wiadomo$¢ na numer: 8080.

10. REAGUJ NA BEZPRAWNE UZYWANIE INFORMACJI O TOBIE
Jeséli uznasz, ze kto$ dowiedzial sie o Twoich chorobach, stanie zdrowia lub

wynikach badan,

zostaly ujawnione i sg dostepne publicznie nie oznacza, ze mozna z nich po

prostu korzystac¢! Mozesz skorzysta¢ z infolinii Urzedu Ochrony Danych Osobowych

w celu uzyskania informacji na temat praw, ktére przystuguja Ci w zwigzku z
przetwarzaniem (takze nielegalnym) danych osobowych. Infolinia Urzedu -
+48 606-950-000

Co i jak zrobi¢?

1)

2)

Skieruj pytania do organizacji (firmy, urzedu), ktdra podejrzewasz, ze wie o

Twoim danych zdrowotnych wg wzoru w Zataczniku nr 1.

Skieruj skarge do Urzedu Ochrony Danych Osobowych na ta organizacje wg wzoru

w Zataczniku nr 3.

ktére mogly wyciec do internetu - ZAREAGUJ. Fakt, ze Twoje dane
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Zatacznik nr 1

WZOR ZADANIA INFORMACJI OD ALAB / INNEJ ORGANIZACJI
/ Przyktadowo wypeiniony /

Nadawca: Miejscowosc, data
Imie i Nazwisko
Adres

Adresat:

ALAB LABORATORIA sp. z o.0.
STEPINSKA 22/30

00-739 Warszawa

Inspektor Ochrony Danych
iod@alab.com.pl

Szanowni Panstwo!

W zwigzku z informacjg o naruszeniu ochrony danych w PafAstwa organizacji, na
podstawie art. 15 RODO, prosze pilnie o:

1) Pelen zakres danych, jakie Panstwa organizacja przetwarza na méj temat i
przetwarzata w momencie naruszenia poufnos$ci danych.

2) Czy moje dane osobowe zostaity wykradzione w zwiagzku z komunikatem, jaki
podajag Panstwo na swojej stronie internetowej?

3) Szczegotowe informacje o okolicznos$ciach przetwarzania moich danych
osobowych (art. 15 ust. 1 RODO).

Jednoczesnie zwracam uwage, ze zgodnie z art. 12 ust. 3 RODO powinno nastgpic¢ bez
zbednej zwloki. W zwigzku z sytuacja zwigzang z mozliwos$cig ujawnienia moich
danych osobowych oczekuje, ze zrealizujecie Panstwo moje zadanie bardzo szybko i
przed uptywem miesiecznego terminu wskazanego w tresci tego przepisu.

Jezeli bedziecie Panstwo potrzebowa¢ dodatkowych danych, np. mojego nr PESEL, to
oczekuje na okreslenie bezpiecznego sposobu ich przekazania.

Z powazaniem
/podpis/
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Zatacznik nr 2
WZOR WEZWANIA DO ALAB - ZWROT SRODKOW ZA BIK
/ Przyktadowo wypeitniony /

Nadawca:
Imie i Nazwisko
Adres

Adresat

ALAB LABORATORIA sp. z o0.0.
STEPINSKA 22/30

00-739 Warszawa

Szanowni Panstwo!

W zwigzku z informacja o naruszeniu ochrony danych w Panstwa organizacji (dowdd
___), zadam pokrycia kosztéw w wysokosci ___ jakie poniosiem/am, aby skorzystac¢ z
ustugi BIK w celu ochrony przed potencjalnym zaciggnieciem zobowigzania
finansowego przy wykorzystaniu danych objetych incydentem.

Zwrot kosztow prosze dokona¢ na méj numer rachunku bankowego:
pocztowym.

lub przekazem

Jezeli bedziecie Panstwo potrzebowa¢ dodatkowych danych, np. mojego nr PESEL, to
oczekuje na okres$lenie bezpiecznego sposobu ich przekazania.

Z powazaniem
/podpis/
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Zatacznik nr 3

WZOR SKARGI DO URZEDU OCHRONY DANYCH OSOBOWYCH
/ Przyktadowo wypeitniony /

Nadawca/osoba skarzaca: Miejscowosé, data
Imie i Nazwisko
Adres
Adresat:
Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

SKARGA NA ADMINISTRATORA
Administrator:
Nazwa organizacji
adres organizacji
NIP lub KRS organizacji

Niniejszym sktadam skarge na administratora danych osobowych wskazanego powyzej.

W dniu ___ pracownik ___ wykorzystat informacje pochodzgce z wycieku danych
osobowych firmy ALAB LABORATORIA sp. z o.o. Osoba ta uzyta informacji na méj temat
w kontekscie ___
Nie przekazywatam/em organizacji informacji na méj temat, w szczegdlnosci
dotyczacych mojego stanu zdrowia i wynikdéw badan. Podejrzewam, ze zostaty one
pozyskane przez administratora w sposdb nielegalny w zwigzku z wyciekiem z firmy

ALAB LABORATORIA sp. z o.o0.

Niniejszym zadam, aby Prezes UODO nakazatl administratorowi:

1) zaprzestania przetwarzania moich danych osobowych w zakresie: w

—_——

szczegodlnosci dotyczacych mojego stanu zdrowia; oraz
2) usuniecia danych nadmiarowych wskazanych powyzej.

Z powazaniem
/podpis/
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INSTRUKCJE NTL-I-001

Metryka dokumentu

NUMER/DATA

OPIS ZMIAN / AUTORZY

1/2023-12-30

Pierwsze wydanie. M.Gumularz, T.Izydorczyk, B.SliwiAski

2/2024-01-02

Poprawki edycyjne.

3/2024-01-04

Aktualizacja: dodanie informacji o mozliwo$ci blokowania nr PESEL w aplikacji mObywatel
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